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Sadrzaj

O Zasto uvodimo ISMS
O Gdje “leze” problemi uvodenja ISMS-a

O Kako rjesavamo najcesce probleme

O Rjesavanje kontrola Microsoft-ovim
tehnologijama
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Razlozi za uvodenje ISMS-a

O Osiguranje kljucnih poslovnih procesa,

OPovecan;

O Certifikacija prema ISO/IEC 27001:2005,

OReputacij

a,

e kreditnog rejtinga,

O Zahtjevi vlasnika (Grupe),
O Zakon o informacijskoj sigurnosti,

O Odluka HNB-a o primjerenom upravljanju
iInformacijskim sustavom,...
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Faze uvodenja ISMS-a

OPlaniranje — PLAN faza

OSnimke procesa,
OQdredivanje opsega,
OPopis informacijske imovine,
OProcjena rizika

ONacin i plan obrade rizika

@zrada SOA dokumenta
Securlty

Days



Faze uvodenja ISMS-a

OProvedba - DO faza
Olzrada obavezne ISMS dokumentacije

OProvedba edukacije ‘
Olmplementacija kontrola |
nadzornih mehanizama &)
SmrityZGB

Days



Faze uvodenja ISMS-a

ONadzor — CHECK faza

OMijerenje ucinkovitosti primijenjenih
mjera

ORevizije sustava

Olnterna revizija

OVanjska revizija .
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Faze uvodenja ISMS-a

OUnaprjedenje — ACT faza

OKorektivne mjere
OPreventivne mjere

ORevizija ciljeva ISMS-a
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DO faza najveci problem - zasto

O Do sad se pricalo, analiziralo i1 planiralo
O Sad je potrebno MIJENJATI

O IT sustave - tehnicke kontrole
O Nacine rada - proceduralne kontrole
O Organizaciju - nove odgovornosti

O Svaka promjena kosta (€, vrijeme, ljudi)
O Otpor promjenama je dio ljudske prirode

— ZQQ
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DO faza - najcesce greske

OISO/IEC 27002 kontrole vrlo opcenite

O Ne postoje jJasne smjernice za
Implementaciju kontrola

o Cesto:
O se pribjegava stranim praksama,
O se krene presiroko | preambiciozno,
O se krene u provedbu bez potrebne podrske,
O sve izgleda nedostizno.
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KamprokEgmatigreja podrucja

Kontrola pristupa
| Upravljanje dokumentacijom l

[Upravljanje zapisima ]

l Upravljanje zakrpama i nadogradnjama l
| Upravljanje promjenama l

[Upravljanje sigurnosnim incidentima

[Odriavanje popisa informacijske imovine

[Alat za procjenu rizika

[Upravljanje kontinuitetom poslovanja
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Kontrola pristupa

O Mnostvo aplikacija, baza, operativnih sustava i veza
medu njima

O Pitanje: Kojim sve sustavima djelatnik X ima pristup
u ovom trenutku?

O Odlazak zaposlenika iz tvrtke, promjena radnog mjesta,
zamjena aplikacija, privremena dodjela (bolovanja,
godisnji odmori), veze medu aplikacijama

O Testni sustavi — najbolnija toCka
O Nitko periodiCno ne provjerava korisniCka prava
O Odgovornost? Tko odreduje prava?
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Kontrola pristupa

O Problemi pri implementaciji:

OUkoliko se ide na “papirnate” obrasce — puno
zapisa, zaborav nakon nekog vremena,
overhead za IT djelatnike

OPopis svih pristupnih toCaka (uloge, sustauvi,
djelatnici, ...)

O TehniCko rjesenje — dugotrajno, skupo,
obuhvacen mali dio sustava (zbog potrebe za
konektorima) - IAM
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Kontrola pristupa

OMS podrska:
OActive Directory
Oldentity Life Cycle Manager

O Dokumenti:

OProcedura za upravljanje korisniCkim pravima
pristupa

OQObrasci dodjele 1 ukidanje prava

OZapisi periodicne provjere prava pristupa

et | O
Security 88
Days



N ajendfeleja atainlja @aaaicm

Kontrola pristupa

Upravljanje dokumentacijom

[Upravljanje zapisima ]

l Upravljanje zakrpama i nadogradnjama l
| Upravljanje promjenama l

[Upravljanje sigurnosnim incidentima

[Odriavanje popisa informacijske imovine

[Alat za procjenu rizika

[Upravljanje kontinuitetom poslovanja
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Upravljanje dokumentacijom

O Jedna od rijetkin obaveznih stvari (zahtjev
norme)

O Sve vise dokumentacije, kompleksnost
odrzavanja

O Djelatnici ne znaju da dokumentacija uopce
postoji, procedura brzo padne u zaborav

O Distribucija i povlacenje kopija

O NajCesce potrebna dedicirana osoba

O Implementacija “normalnog” rjesenja

- ?q podrazumijeva — DMS
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Upravljanje dokumentacijom

OMS podrska:
OSharePoint Server
ORIghts Management Services

O Dokumenti:
OProcedura za upravljanje dokumentima |

zapisima
O Glavni popis dokumenata
OPredlosci dokumenata i zapisa
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Najanofeisaaamygsmaodrucija
[Kontrola pristupa ]

| Upravljanje dokumentacijom l
Upravljanje zapisima

Upravljanje zakrpama i nadogradnjama
| Upravljanje promjenama l

[Upravljanje sigurnosnim incidentima

[Odriavanje popisa informacijske imovine

[Alat za procjenu rizika

[Upravljanje kontinuitetom poslovanja
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Upravljanje zapisima

O velik popis aplikacija, operativnih sustava,
mreznih uredaja...

O "home made” aplikacije, zastarjele aplikacije za
koje nema podrske

O koliCina podataka — kako to obraditi odnosno sto
ce vam to? (preventivno i korektivno)

O Cuvanje zapisa (zakoni)

O MS podrska: MS System Center Operations
Manager

Smrlty dg
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Upravljanje zakrpama | nadogradnjama

O nedostatak vremena — “PM je overhead!”
O istrazivanje ranjivosti
O raspolozivost zakrpa
O Ispitivanje primjenjivosti na sustave

O frekvencija izdavanja zakrpa

O procedura testiranja prije krpanja

O SC Configuration Manager, SC Essentials,
Windows Server Update Services
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N pfarofeie)egironije e Cja

[Kontrola pristupa ]
[Upravljanje dokumentacijom ]
[Upravljanje zapisima ]

Upravljanje zakrpama i nadogradnjama

Upravljanje promjenama
| Upravljanje sigurnosnim incidentima l

[Odriavanje popisa informacijske imovine ]

[Alat za procjenu rizika ]

[Upravljanje kontinuitetom poslovanja ]
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Upravljanje promjenama

O Dobro poznati pojam iz ITIL-a, CobiT-a,
SDLC-a, MOF,...

O Mnogo nhaziva change management, change control,
configuration management, release management

O Temelj svih je umanjenje potencijalnih problema
prilikom promjene ili uvodenja novih tehnologija |
sustava

O Principi koji vrijede sve od patch management-a do
zamjene legacy sustava novim sustavom
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Upravljanje promjenama

O UkljuCuje postupke (pisane | nepisane
procedure), tehnologije (alate), zapise (obrasce,
RFC, odluke, trenutna stanja) 1 odgovornosti
(change manager, change control analyst,...)

O ISO kaze da se proces mora tako implementirati
da se ne unose nove nekontrolirane ranjivosti u
sustave

OOvo ne znacCi implementacija ITIL-a ili CobiT-a

S |
Security 88
Days



Upravljanje promjenama — KAKQO?

O Postupci, zapisi | odgovornosti

Oldentificirati i proanalizirati postojece neformalne
postupke

Oldentificirati poboljSanja (ugledati se na druge)
Olzradi formalne | pismene procedure
ODefinirati workflow koji ¢e osigurati provedbu istih

O SharePoint sa svojom workflow podrskom je
iIdealna tehnologija za implementaciji

il buduci System Centar Service Manager
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Upravljanje promjenama — KAKQO?

O Tehnologije

OZa testiranje | Quality Assurance
OSystem Center Virtual Machine Manager & Virtual
Server
OZa uniformnu distribuciju, instalaciju |

nadogradnju softvera (Software Update
Management, Software Distribution, Patch

management)
O System Center Configuration Manager
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Ut poripdomgensi tiGinija poaridgadentima

[Kontrola pristupa ]
[Upravljanje dokumentacijom ]
[Upravljanje zapisima ]

l Upravljanje zakrpama i nadogradnjama l
Upravljanje promjenama

Upravljanje sigurnosnim incidentima
| Odrzavanje popisa informacijske imovine l

[Alat za procjenu rizika ]

gq [Upravljanje kontinuitetom poslovanja ]
o
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Upravljanje sigurnosnim incidentima

Olznimno bitan dio upravljanja
informacijskom sigurnoscu

A J
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Upravljanje sigurnosnim incidentima

O Radne upute

O Za zaposlenike, IT administratore, Help desk
operatere

O Baza znanja
O Za ljude 1 sustave (automatsko prepoznavanje)
O Problem management
O Uniformirani nacin prijave
O Prijave | zapisi - Issue Logs
O Postupak rjesavanje — workflow
O Procedure | odgovornosti
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Upravljanje sigurnosnim incidentima

Orepozitorij dokumenata —

Obaza znanja
Olssue logs
oworkflow
Otaskovi

y SharePoint
(MOSS)

J

O Automatsko prepoznavanje kroz incidenta
System Center Operations Manager

O Do 2010 System Centar Service Manager
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Najproblematicnija podrucja

[Kontrola pristupa ]
[Upravljanje dokumentacijom ]
[Upravljanje zapisima ]

l Upravljanje zakrpama i nadogradnjama l
| Upravljanje promjenama l
| Upravljanje sigurnosnim incidentima l

Alat za procjenu rizika

] Upravljanje kontinuitetom poslovanja
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Odrzavanje popisa informacijske imovine

O Odrzavanje popis informacijske imovine
(engl. asset registar)

O Ako je organizacija veca alat je obavezan!

Oldealni alat — pruza azurnost
O automatska nadopunu hardvera i softvera
O rucna nadopuna kriticnih informacija i lokacija
O distribuirani rucni unos
O pracenje CIA parametra
@Qintegracija sa alatom za procjenu rizika

Sec”6§¥5L8 = Takav ne postoji!!



Odrzavanje popisa informacijske imovine

O Ono sto nam moze pomoci je neka vrsta
CMDB-a

OAzurni popis HW i SW je 72 posla
O Prestaju kriticne informacija i lokacije

O AR se koristi prilikom upravljanja rizikom

Onije nuzno da bude azuran cijele godine
(makar je preporucljivo)

-
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Odrzavanje popisa informacijske imovine

O System Center Configuration Manager,
Operations Manager 1 Active Directory,
mogu pomoci u odrzavanju jednog dijela
popisa imovine

O System Centar Service Manager ce
donijeti CMDB

O Naravno ostaju karakteristicni ISMS
atributi: CIA parametri | katalog informacija

— !
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Alat za procjenu rizika

O Odabir/implementacija alata za procjenu
rzika
Osvaki alat ujedno diktira metodologiju procjene

rizika

omali broj alata je projektirano za 1ISO27001
Ovecina je preorijentirana za potrebe 1ISO27001
OVise-manje svi imaju integrirani popis imovine
OMnogi kazu “ensures ISO 27001 compliance”
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Upravljanje kontinuitetom poslovanja

O Upravljanje kontinuitetom poslovanja
(BCM) je iznimno opSirno podrucje koje
uvijek nadilazi IT 1 informacijsku sigurnost

O1S0O trazi

Ointegraciju informacijske sigurnosti u BC
procese

OAnalizu posljedica kriznih situacija na IS
ORazvoj i testiranje planova koji vode racuna

od IS
— ZQQ
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Upravljanje kontinuitetom poslovanja

O Ovo NE znaci
Opokretanje novog projekta,
Opovecanje opsega Sire od ISMS-a

oimplementaciju kriznog stozera i testiranje
preseljenja uredske opreme u nedjelju ujutro,

Olzrada alternativnog datacentra

.
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Upravljanje kontinuitetom poslovanja

O Ovo znadi:

Oprovedbu analize utjecaja na poslovanje (BIA)
| procjenu rizika — najlakse prevesti
Istovremeno sa ISMS procjenom rizika

Odefiniranje opsega, strategije | odgovornosti
za BCM u skladu sa prevedenom analizom

Olzradu, odrzavanje i testiranje planova
oporavka

Olzradu plana za upravljanje oporavkom
ﬁframework-a Il master plana)

et | Lf
Security U8

Days



Zakljucak

OISO 27001 se temelji na najboljima |
provjerenim praksama, ali se takoder
poziva na mnoge druge najbolje praske

O Ne mora svaka kontrola biti novi jednako
slozeni projekt

O Treba se iCi korak po korak, postepena
nadogradnja

O Treba pronaci i iskoristiti ono dobro |
Enato u organizaciji!
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